AYUNTAMIENTCO DE ESTELLA-LIZARRA 27/11/2020 09:;35:44 NUM. REGISTRO: 3718

R.E. UNIDAD:

1

SECRETARIA.SERVICIOS GENERALES

ASUNTO: 34 gdURSOS

Nafarroako
Gobernua

Gobierno
de Navarra TRIBUNAL ADMINISTRATIVO DE NAVARRA

NAFARROAKO ADMINISTRAZIO AUZITEGIA

lturrama, 10 (sarrera Ezkirotz kaletik)
[turrama, 10 (entrada par calle Esguiroz}
31007 PAMPLONA/IRUNA

Tel. 848 42 36 00 - Faxa-Fax: 848 42 36 06
tan@cfnavarra.es

DONA MARIA GARCIA UNCITI,
SECRETARIA DEL TRIBUNAL ADMINISTRATIVO DE NAVARRA

CERTIFICO: Que en el expediente de que se hard expresion, se dictd la siguiente
Resolucidn,

TRIBUNAL ADMINISTRATIVO DE NAVARRA

SECCION SEGUNDA

RESOLUCION NUM. 1566

En la ciudad de Pamplona, a

dieciséis de noviembre de dos mil
PRESIDENTA: veinte.
D* Maria-Jesus Balana Asurmendi

Visto por la Seccion Segunda

VOCALES: del Tribunal Administrativo de Na-
D? Maria-Jesus Moreno Garrido varra el expediente de los recursos
D. Javier Lachén Barberia ' de alzada acumulados nimeros 20-

00541, 20-00542, 20-00543, 20-
00544, 20-00545 y 20-00546, 20-
00630 y 20-00759, interpuestos por DON GONZALO FUENTES URRIZA, como
Concejal del AYUNTAMIENTO DE ESTELLA-LIZARRA, contra actos del cita-
do Ayuntamiento de fechas 20 de abril, 7 de mayo,30 de abril, 4 de mayo, 11 de ma-
yo, 12 de mayo, 14 de mayo, 18 de mayo, 27 de mayo, 29 de mayo y 4 de junio de
2020, sobre la celebracion, todas ellas de forma telematica, de tres sesiones plenarias
y varias Comisiones.
Ha sido Ponente dofia Maria-Jestus Moreno Garrido.

ANTECEDENTES DE HECHO

1°.- Sc interponen los presentes recursos de alzada contra la celebracion de tres
sesiones plenarias de 20 de abril (20-00541), 7 de mayo (20-00542) y 4 de junio de
2020 (20-00750) y de las sesiones de la Comisiones Informativas de Relaciones Ciu-
dadanas, de Planificacién Urbana y Proyectos Estratégicos, de Desarrollo Econdémico
y Empresarial, de Educacion, de Personal, de Servicios, de Fuskara, y de Cultura y
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Patrimonio, de fechas 30 de abril, 4, 11, 14, 18, 27 y 29 de mayo de 2020, celebradas
todas ellas de forma telematica.

El recurrente, Concejal del Ayuntamiento, alega lo que estima procedente en
defensa de sus pretensiones, que se puede resumir en que la Federacion Navarra de
Municipios y Concejos envid una circular en la que se informaba a las entidades lo-
cales que cuando se hiciera necesario la celebracion de sesiones telematicas éstas se
habian de realizar a través de herramientas o aplicaciones que cumplan con el Es-
quema Nacional de Seguridad (ENS), es decir que ha de quedar garantizada la segu-
ridad tecnoldgica, ademas de que se cumplan todos los extremos que indica el pre-
cepto que lo regula. Que por informe emitido por el Sr. Secretario se indica que el
sistema a utilizar es ZOOM, que este sistema no cuenta con el certificado de la ENS
¥ que no existia ningn problema legal para retrasar las sesiones. Solicita gue se anu-
len las comisiones y plenos impugnados y todos los acuerdos en ellos adoptados.
Asimismo, solicita 1a acumulacién de los recursos de alzada.

2°.- El Ayuntamiento de Estella-Lizarra remiti6 el expediente administrativo en
el que constan los antecedentes de sus actuaciones junto a un informe en defensa de
las mismas en el que solicita la desestimacion del recurso. Igual que €l recurrente
solicita la acumulacién de los recursos de alzada.

3°.- En aplicacion de lo previsto por el articulo 14 del Reglamento de desarrollo
parcial de la ley Foral 6/1990, de 2 de julio, en la redaccién dada al mismo por De-
creto Foral 173/1999, de 24 de mayo, se dispone la acumulacion de los presentes
recursos por existir conexion directa entre los mismos, tal como han solicitado las
partes.

FUNDAMENTOS DE DERECHO

PRIMERO.- El recurrente, en todos sus recursos, cita y transcribe la normativa
que considera aplicable, asi como escritos e informes que estima apoyan sus preten-
siones. Sus alegaciones se pueden resumir, tal como hemos recogido antes, en que la
Federacion Navarra de Municipios y Concejos envié una circular en la que se infor-
maba a las entidades locales que cuando se hiciera necesario 1a celebracion de sesio-
nes telemaéticas éstas se habian de realizar a través de herramientas o aplicaciones que
cumplan con el Esquema Nacional de Seguridad (ENS), es decir que ha de quedar
garantizada la seguridad tecnologica, ademas de que se cumplan todos los extremos
que indica el precepto que lo regula, vy que por informe emitido por el Sr. Secretario
se indica que el sistema a utilizar es ZOOM, sistema que no cuenta con el certificado
de la ENS.

El Ayuntamiento, por su parte, en su informe remitido contesta puntual y deta-
lladamente a las alegaciones vertidas, al cual nos remitimos con ¢l fin de evitar reite-
raciones innecesarias.

SEGUNDQO.- L.a Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régi-
men Local, dispone en el parrafo 3° de su articulo 46 (parrafo afiadido por la Disposi-
cién Adicional Segunda del Real Decreto Ley 11/2020, de 31 de marzo, por €l que se
adoptan medidas urgentes complementarias en el ambito social y econdémico para
hacer frente al Covid-19):

“3. En todo caso, cuando concurran situaciones excepcionales de fuerza ma-
yor, de grave riesgo colectivo, o catdstrofes publicas que impidan o dificulten de ma-
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nera desproporcionada el normal funcionamiento del régimen presencial de las se-
siones de los drganos colegiados de las Entidades Locales, estos podrdn, apreciada
la concurrencia de la situacion descrita por el Alcalde o Presidente o quien vdlida-
mente les sustituya al efecto de la convocatoria de acuerdo con la normativa vigente,
constituirse, celebrar sesiones y adoptar acuerdos a distancia por medios electroni-
cos ¥ telemdticos, siempre que sus miembros participantes se encueniren en terrilorio
espafiol v quede acreditada su identidad. Asimismo, se deberd asegurar la comuni-
cacion entre ellos en tiempo reql durante la sesion, disponiéndose los medios necesa-
rios para garantizar el cardcter publico o secreto de las mismas segun proceda le-
galmente en cada caso.

A los efectos anteriores, se consideran medios electronicos vdlidos las audio-
conferencias, videoconferencias, u otros sistemas tecnologicos o audiovisuales que
garanticen adecuadamente la seguridad tecnologica, la efectiva participacion politi-
ca de sus miembros, la validez del debate v votacion de los acuerdos que se adop-
ten. ” (Los subrayados son nuestros).

El Secretario Municipal, a peticidén del Grupo de Navarra Suma en el Ayunta-
miento, al cual pertenece el recurrente, emitié con fecha 15 de abril informe sobre la
legalidad de la convocatoria para la celebracion no presencial del Pleno extraordina-
rio convocado para el dia 20 de abril de 2020.

En dicho informe se indica que al amparo de lo dispuesto en ¢l articulo 46.3 an-
teriormente transcrito, la celebracién del Pleno esta prevista por medios telematicos
mediante ¢l sistema de videoconferencia a través de la Plataforma ZOOM. Que dicho
articulo no incluye referencia alguna a la necesidad de que los instrumentos de los
que las entidades locales se doten para poder celebrar plenos o sesiones de cualquier
otro de sus 6rganos colegiados deban cumplir con el Esquema Nacional de Seguri-
dad, como se indica en la circular de la Federacion, si bien es indiscutible que deben
cumplit con las necesarias medidas de seguridad.

Recoge dicho informe que el articulo 156.2 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, titulado “Esquema Nacional de Interopera-
bilidad y Esquema Nacional de Seguridad” (ubicado en el Capftulo IV “Relaciones
electronicas entre las Administraciones” del Titulo III “Relaciones interadministrati-
vas™), dispone: “El Esquema Nacional de Seguridad tiene por objeto establecer la
politica de seguridad en la utilizacién de medios electronicos en el dmbifo de la pre-
sente Ley, y estd constituido por los principios bdsicos y requisitos minimos que ga-
ranticen adecuadamente la seguridad de la informacion tratada. ”

Que en otros preceptos de la misma Ley se hace referencia al Esquema Nacio-
nal de Seguridad: articulo 46 (archivo electrénico de documentos), articulo 158
(Transferencia de tecnologia entre Administraciones), y que podemos encontrar el
concepto de Esquema Nacional de Seguridad en la Ley 11/2007, de 22 de junio, de
accesos electrénico de los ciudadanos a los Servicios Publicos, desarrollada poste-
riormente por el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracién electrénica.

Que de dicha regulacién se puede considerar que el ambito de de aplicacion del
ENS es, con cardcter general: sedes electronicas, registros electronicos, sistemas de
informacién accesibles electrénicamente, sistemas de informacion para el ejercicio de
derechos, para el cumplimiento de deberes, y para recabar informacion y estado del
procedimiento administrativo. Y entre los instrumentos para velar por el cumplimien-
to del ENS esta el Centro Criptolégico Nacional, dependiente del Ministerio de De-
fensa, cuyas funciones se centran en el ambito de la seguridad de la informacion y
que cuenta con diferentes herramientas para el cumplimiento de las mismas, entre
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ellas las propias de un 6rgano de certificacién de empresas y entidades que cumplen
las determinaciones del mismo.

El Centro Criptologico Nacional (CCN) es el Organismo responsable de coor-
dinar la accion de los diferentes organismos de la Administracion que utilicen medios
o procedimientos de cifra, garantizar la seguridad de las Tecnologias de la Informa-
cidén en ese ambito, informar sobre la adquisicion coordinada del material criptolégi-
co vy formar al personal de la Administracién especialista en este campo.

El CCN fue creado en el afio 2004, a través del Real Decreto 421/2004, adseri-
to al Centro Nacional de Inteligencia (CNI). De hecho, en la Ley 11/2002, de 6 de
mayo, reguladora del CNI, se encomienda a dicho Centro el ejercicio de las funciones
relativas a la seguridad de las Tecnologias de la Informacion y de protecciéon de la
informacion clasificada, a la vez que se confiere a su Secretario de Estado Director la
responsabilidad de dirigir €l Centro Criptolégico Nacional. Por ello, el CCN compar-
te con el CNI medios, procedimientos, normativa y recursos.

Desde su creacion, su labor ha ido encaminada a reducir los riesgos y amenazas
provenientes del ciberespacio, fomentar el uso de productos y sistemas seguros
(constituye el Organismo de Certificacién} en su ambito, propiciar la formacion,
coordinacion y comunicacion entre todos los agentes implicados y actuar como es-
tandarte de la defensa del ciberespacio (a través de su Capacidad de Respuesta a Inci-
dentes CCN-CERT), preservando la informacidn clasificada y sensible, evitando la
interrupcion de servicios y defendiendo el patrimonio tecnolégico espaiiol.

Juega, ademas, un papel central en el desarrollo e implantacion del Esquema
Nacional de Seguridad (ENS) y de la Estrategia de Ciberseguridad Nacional.

Tal como recoge ¢l Secretario en su informe, no le consta, al dia de su emision,
la existencia de ninguna plataforma de videoconferencia que figure en el listado de
aplicaciones certificadas en el ENS. Pero ello no significa que sus exigencias no se
cumplan, teniendo siempre en cuenta las caracteristicas de la actividad que va a cele-
brarse a través de la plataforma, en este caso el pleno y comisiones,

Ademas de ello, entre las funciones del CCN esta también la de emitir informes
sobre posibles riesgos de seguridad en la materia que le compete.

En su pagina web, en un apartado especifico sobre la situacion generada por el
COVID-19, se incluyen varios informes y entre ¢llos, uno titulado “El uso del ZOOM
y sus implicaciones para la seguridad y privacidad. Recomendaciones y buenas prac-
ticas.” En el mismo se recogen varios posibles problemas de seguridad, pero final-
mente concluye con que ZOOM puede ser una alternativa apropiada en la mayoria de
los casos, con independencia de que este software se encuentre actualmente en el
objetivo de los ciberatacantes dada su reciente popularidad. Que ZOOM esta publi-
cando parches de seguridad, ha reforzado el sistema de seguridad, pretende continuar
mejorando el producto y estd organizando webinar semanales para proporcionar ac-
tualizaciones sobre privacidad y seguridad a la comunidad. En este sentido, si se rea-
liza una adecuada implementacion, respetan unos minimos requisitos de seguridad en
la configuracion y llevan a cabo buenas précticas se puede considerar ZOOM una
opcidn a tener en cuenta en escenarios de teletrabajo como los actuales marcados por
la crisis del Covid-19, donde no se maneje informacion sensible. En definitiva, ante
las reacciones en contra de ZOOM durante estos dias, v de acuerdo con el parrafo
anterior, se considera asumible el riesgo de usar ZOOM para reuniones que no sean
muy sensibles en su contenido.

Es decir, el criterio del 6rgano competente para velar por la seguridad y respon-
sable de las certificaciones relativas al Esquema Nacional de Seguridad considera
valida la plataforma ZOOM para la celebracion de un pleno municipal, el cual, en los
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casos objeto de los presentes recursos de alzada, tienen el caracter de pablico, lo que
implica su retrasmision en directo o su publicacién en la web una vez haya conclui-
do. El contenido de los plenos, segin indica el Secretario, no implica el tratamiento
de informacién sensible, siendo toda ella piablica.

Se sefiala y acredita en el expediente que la implantacién de ia plataforma
ZOOM en el Ayuntamiento de Estella-Lizarra se ha llevado a cabo por la empresa
publica ANIMSA, empresa que provee de soluciones informaticas al Ayuntamiento
de Estella-Lizarra, asi como a numerosos Ayuntamientos de la Comunidad Foral de
Navarra. Empresa que, tras evaluar distintas opciones disponibles se ha decantado
por ZOOM. Lo mismo que la empresa de implantacién nacional “Es.publico”, que
desarrolla sistemas de administracién electronica para administraciones publicas,
quien considera que ZOOM es la plataforma mas adecuada para la celebracion de
sesiones plenarias, y en este momento la tinica.

Finaliza el informe del Secretario con la conclusién de que la opcion de la pla-
taforma ZOOM elegida para la celebracion del pleno convocado para el 20 de abril (y
afladimos para todas las demds sesiones impugnadas), se ajusta a los requisitos de
seguridad exigibles, y por tanto cumple con los requisitos legales para poder ser con-
siderada una herramienta valida.

Conclusiéon que este Tribunal comparte, dados los términos del parrafo 3° del
articulo 46 de La Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen
Local, (parrafo afiadido por la Disposiciéon Adicional Segunda del Real Decreto Ley
11/2020, de 31 de marzo, por ¢l que se adoptan medidas urgentes complementarias
en el 4ambito social y econdmico para hacer frente al Covid-19), en el que se dispone:

“3.(..)

A los efectos anteriores, se consideran medios electrénicos validos las audio-
conferencias, videoconferencias, u otros sistemas tecnoldgicos o audiovisuales gue
garanticen adecuadamente la seguridad tecnoldgica, la efectiva participacion politi-
ca de sus miembros, la validez del debate y votacion de los acuerdos que se adop-
ten. ” (Los subrayados son nuestros).

A la vista de todo lo recogido anteriormente, dichas garantias se cumplen con
la plataforma ZOOM utilizada por el Ayuntamiento, plataforma que segin informa la
entidad local, utilizan numerosas administraciones publicas, como la Administracién
de Justicia, y diversos Ayuntamientos navarros que se citan, entre ellos algunos cuya
Alcaldia recae en el mismo grupo politico que el del aqui recurrente.

Seglin obra en el expediente, la configuracion de la plataforma ZOOM sigue las
recomendaciones del CCN y de ANIMSA, y a tal efecto se habilita una “Sala de Es-
pera” para controlar el acceso desde la Secretaria Municipal de cada una de las
reuniones, se silencia a los participantes al entrar y las claves de acceso no se envian
hasta unas horas antes de la sesion, no junto a la convocatoria, por seguridad.

La propia Federacion de Municipios y Concejos de Navarra ha convocado a los
cargos electos de las Corporaciones a unas jornadas telematicas a través de la plata-
forma ZOOM, de formacion en el uso de las plataformas de videoconferencia ZOOM
v SKYPE, adjuntando unas instrucciones de conexidn que son las mismas que desde
Secretaria se cursan con ocasion de las Convocatorias, lo que avala su utilizacion por
las entidades locales. '

El recurrente nada ha acreditado que en alguna de las sesiones impugnadas no
se haya garantizado adecuadamente la seguridad tecnologica, la efectiva participacion
politica de sus miembros, Ia validez del debate y votacién de los acuerdos que se han
adoptado, ni que no se haya dado cumplimiento a todos los extremos que indica el
precepto que lo regula, el repetido parrafo 3° del articulo 46 de La Ley 7/1985, de 2
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de abril, que es en el fondo lo que recuerda la circular de la FNMC en la que se apoya
el recurrente . Procede la desestimacion de los recursos de alzada.

Por todo lo expuesto, el Tribunal

RESUELVE: Desestimar los recursos de alzada mas arriba referenciados in-
terpuestos contra la celebracion de tres sesiones plenarias de 20 de abril (20-00541),
7 de mayo (20-00542) v 4 de junio de 2020 (20-00750) y de las sesiones de la Comi-
siones Informativas de Relaciones Ciudadanas, de Planificacién Urbana y Proyectos
Estratégicos, de Desarrollo Econémico y Empresarial, de Educacion, de Personal, de
Servicios, de Euskara, y de Cultura y Patrimonio, de fechas 30 de abril, 4, 11, 14, 18,
27 y 29 de mayo de 2020, celebradas todas ellas de forma telematica; actos que se
confirman por ser ajustados a derecho.-

Asi por esta nuestra resolucion, lo pronunciamos, mandamos y firmamos.- Ma-
ria-Jestis Balana.- Maria-Jesis Moreno.- Javier Lachén.- Certifico.- Maria Garcia,
Secretaria.~

Contra la precedente Resolucion cabe interponer recurso contencioso-adminis-
trativo ante el Juzgado de lo Contencioso-Administrativo en el plazo de DOS ME-
SES contados desde ¢l dia siguiente al de esta notificacion.

Y para que conste y su remision al AYUNTAMIENTO DE ESTELLA-
LIZARRA, extiendo la presente certificacion que firmo en Pamplona, a dieciséis de
noviembre de dos mil veinte.-



